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１．はじめに 
 特定の人たちの間で情報を秘匿1するために、特に外交・軍事面での利用が多かった「暗号」は、
古代ギリシャから連綿と続き、近年では私たちの日常生活に欠かせないものとなり、情報の交換
が容易になるほど秘密を守る“暗号”の手法は必要不可欠になっている。初期の暗号には、換字
の変換表を機械的に換えながら使うエニグマ方式2が先の大戦頃まで使われていたが、コンピュー
タの発達とともに暗号化には不向きになっていた。その為、近年の暗号化方式3は、暗号と複合を
同じ鍵で行う共有鍵暗号方式、公開鍵で暗号化し対の秘密鍵でのみ復号できる公開鍵暗号方式及
び暗号化をハッシュ関数で行い復号化できない一方向暗号方式の３種類に代表される。インター
ネットは情報交換の迅速化や広範囲での情報共有などを可能にしたが、しかし、悪意のある部外
者がインターネットを流れる機密情報を「盗聴」したり、第三者によって「改ざん」され誤った
情報を送ってしまったりする可能性がある。最近、日本ネットワークセキュリティ協会（ＪＮＳ
Ａ）4が調査・公表した「2012年度の個人情報漏えいの原因比率」では、「管理ミス」「誤操作」「紛
失・置き忘れ」「盗難」が約９割しめると言う統計が出ている。この様なインシデントが人の行為
により起こる可能性があるならば、機密情報を通常では理解できないような形の情報へ変換する
暗号化技術が通信データの盗難や改ざんを防ぐための手段となり得る。よって、なぜ暗号化が必
要なのかと言えば、暗号化はインターネットが健全であり続けるために不可欠で社会整備基盤の
一つとしてあり続けることを保証するからである。 
 最近、移動体通信技術として注目されているスペクトル拡散方式5は，狭帯域の信号を広帯域な
状態ヘランダムに分散配置でき、高い秘匿性を確保できるとともに混入した雑音を効果的に低減
できる特性を有する。この事から、スペクトル拡散に用いられる擬似不規則信号のＭ系列から生
成されるＭ配列6を用いたバーナム暗号（数理暗号）7による共通かぎ方式の暗号化方法を提案す
る。 
 2 椛 一 喜 
２．Ｍ系列とＭ配列 
 (1) Ｍ系列 
Ｍ系列とは、n段のシフトレジスタの各段に ௜݂（＝０または１）なる係数をかけフィードバック
をかけた回路で生成される周期が2n‐1の符号列で最大長系列または最大周期列（maximum  length
sequence）という。デジタル通信の様々なところに使われており、フレーム同期信号やスクラン
ブル、周波数拡散用の拡散符号や誤り率測定や測距、擬似雑音発生などに利用されている。Ｍ系
列の発生回路は原始多項式によって与えられセットされた初期値からＭ系列が発生される。図 
２－１は１６次原始多項式（݂ሺݔሻ＝ݔଵ଺＋ݔଵଶ＋ݔଷ＋ݔ＋1）のＭ系列の発生回路を示しており、初
期の値に１又は０の値を左から順にܽ଴, 	ܽଶ, 	ܽଷ,⋯	ܽଵହ として回路に対応させ設定するとその並び
が発生回路の初期値となる。その状態の発生回路で取り出すＭ系列のタップルの位置は、図２－
１に示すように ଴݂：０ビット目、 ଵ݂：１ビット目、 ଷ݂：３ビット目、 ଵ݂ଶ：12ビット目である。その
時の値は各タップルから取り出した値となる。この回路における排他的論理和（⊕と記す）は、
ܨଵ＝ ଴݂ ⊕ ଵ݂、ܨଷ＝ ଷ݂ ⊕ ܨଵ、ܨଵ଺＝ ଵ݂଺＝ ଵ݂ଶ ⊕ ܨଷとなる。この	ܨଵ଺ は	 ଵ݂଺ と同じ値となりレジスタの
データを左へ１ビットシフトすると、０ビット目の値すなわち左端の値 ଴݂ が排出され各データ
の値が左へシフトされ、15ビット目が空きの状態となる。この15ビット目に ଵ݂଺ の値をセットす
ると、フィードバック回路が構成されて、このフィードバック回路により排出される ଴݂ の値が
Ｍ系列信号となる。 
図２－１ Ｍ系列発生回路 
Ｍ系列発生回路で生成されるビット列には次のような特徴がある。 
① ０と１の発生確率がほぼ等しい。（０と１の発生個数が１周期で１個だけ違う）
② 自己相関のピークが１周期の中に一度だけある。つまり、周期をN、遅れをτとして、
τ ൌ 0, N, 2N	⋯ の時に値が１、それ以外の時には値が െ1 ܰൗ  である。
③ nビットのＭ系列の１周期の中の連続するnビットはユニークである。
また、特徴②の自己相関関数は、Ｍ系列の値０を＋１に、値１を－１に対応させた系列 ݉௜	に
おいて式（２－１）で与えられる。 
∅௠௠ሺ߬ሻ＝ 1ܰ෍݉௜݉௜＋ఛ
ேିଵ
௜＝଴
＝
ە
۔
ۓ 1 ሺ߬＝０，ܰ，２ܰሻ
െ 1ܰ ሺ݋ݐ݄݁ݎݓ݅ݏ݁ሻ
（２－１） 
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 (2) Ｍ配列 
 Ｍ配列とは、Ｍ系列と同じような性質をもった２次元の配列をＭ系列を用いて構成した配列で
ある。Ｍ配列はＭ系列と同じような性質を２次元で有しているため、その性質を利用して情報伝
達や２次元位置決めなど計測や制御に応用されている。周期ＮのＭ系列から構成されるＭ配列b
は、行数N1、列数N2がNൌN1ൈN2である行列で表される。図２－２に示す配置は４次の場合のＭ配
列である。ただし、N1、N2は互いに素である整数で、N1	ൌ	2v‐1､N2	ൌ	N/N1､N	ൌ	2ve‐1	ሺve	ൌ	n、e	≧	
2ሻという条件を満たす場合とする。
a0 a6	 a12 a3 a9
a10 a1	 a7 a13 a4
a5 a11	 a2 a8 a14
図２－２ Ｍ配列配置の法則 
４次Ｍ配列を生成するためのＭ系列の配置は、４次Ｍ系列の周期が 2ସ െ 1 ൌ 15	なので、図
２－２の様に 15 ൌ 3 ൈ 5 の表に、左上のマスから対角線にそって入れていき、3 ൈ 5	の表の端に
来たら、反対側の端（その次の列の上端に、また右側の列から出たら、左端の列の次の行のマス）
に移り、同じように右斜めに入れていくという法則で配列したものである。このように配列した
ものをＭ配列という。１６次Ｍ配列の場合は、Ｍ系列の周期が 216‐1	ൌ	65535	ሺൌ255ൈ257ሻ	 なの
で、255ൈ257 の表に４次Ｍ配列と同様に配置していく。Ｍ配列の特性には、必ずすべて０になる
列がある。この特性を生かしてＭ配列のＰＧＭ画像ファイルを作り、０の列である黒の縦線が表
示されるか、または、自己相関関数が式（２－２）の値となっているか否かで、Ｍ配列の検証が
可能となる。 
Ｍ配列の自己相関関数は 
ߔ௕௕൫݅，݆൯ ൌ ൞
1 ሺ݅ ൌ 0, ݆ ൌ 0ሻ
െ 1
ଵܰ ଶܰ
ሺ݋ݐ݄݁ݎݓ݅ݏ݁ሻ
（２－２） 
となる。 
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３．暗号化の方法 
 (1) Ｍ配列の発生 
本研究で用いる１６次原始多項式と初期値及び周期は以下のとおりである。 
① 16次原始多項式：݂ሺݔሻ＝ݔଵ଺ ൅ ݔଵଶ ൅ ݔଷ ൅ ݔ ൅ 1
② 初  期 値：0000|0000|0000|0001	
③ 周 期：2ଵ଺ െ 1＝65535
 (2) 暗号化の原理 
原子多項式と初期値によって生成した基準となるＭ配列（以降は基準Ｍ配列 ܯ଴と呼ぶ）に、
文字・画像等の情報を重ねて文字等の部分に対応するＭ配列の要素を反転した配列（以降は符号
化Ｍ配列 ܯଵと呼ぶ）を作成する。すると、文字を埋め込んだ符号化Ｍ配列では文字の判別が困
難で、さらに符号化Ｍ配列に位相を与えることで文字を違った形に変形する事ができ、より複雑
なＭ配列（以降は暗号化Ｍ配列 ܯଶと呼ぶ）となるので暗号化の機能を果たす。基準Ｍ配列に位
相を与えて生成したシフトＭ配列と暗号化Ｍ配列との排他的論理和によって文字の形を変えた変
形文字として再現でき、加えられた位相の逆位相を与えることで元の文字を抽出し複号化するこ
とも可能となる。よって、原子多項式、初期値及び位相を“かぎ”とする暗号化・複号化が可能
となり、「バーナム暗号」方式におけるＭ配列の２次の相関特性において、式（３－１）より 
݄ ൌ െ݀ଵ, ݇ ൌ െ݀ଶ の時に相関値が最大となる事から加えられた位相を検証して複号化することが
可能となる。 
ܯଵሺ݅, ݆ሻ ൌ ܯ଴ሺ݅, ݆ሻ ൅ ݊ሺ݅, ݆ሻ
ܯଶሺ݅, ݆ሻ ൌ ܯ଴ሺ݅ ൅ ݀ଵ, ݆ ൅ ݀ଶሻ ൅ ݊ሺ݅ ൅ ݀ଵ, ݆ ൅ ݀ଶሻ
∅ெబெమሺ݄, ݇ሻ ൌ ܯ଴ሺ݅, ݆ሻܯଶሺ݅ ൅ ݄, ݆ ൅ ݇ሻ
＝ܯ଴ሺ݅,  ݆ሻܯ଴ሺ݅ ൅ ݀ଵ ൅ ݄, ݆ ൅ ݀ଶ ൅ ݇ሻ ൅ܯ଴ሺ݅, ݆ሻ݊ሺ݅ ൅ ݀ଵ ൅ ݄, ݆ ൅ ݀ଶ ൅ ݇ሻ
＝∅ெబெబሺ݄ ൅ ݀ଵ, ݇ ൅ ݀ଶሻ （３－１） 
 (3) 秘密かぎ暗号化システム 
 最初に、基準Ｍ配列及び符号化Ｍ配列に行と列方向に位相を与えた暗号化Ｍ配列を作成する。
そして、Ｍ配列の特性多項式を８進表記したものと初期値並びに行・列の位相を復元キーとする
事で、送信された暗号化Ｍ配列から文字・画像等を抽出することができる。即ち、図３－１に示
す様に秘密かぎ暗号方式の暗号化システムが可能となる。 
図３－１秘密かぎ暗号方式 
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 次に秘密かぎには、Ｍ配列生成の原子多項式、初期値、位相を１つのレコードにする。そのレ
コードは表３－１の様になる。ここで、原子多項式の表示方法は、柏木6は、Petersonの本などで
は ଴݂, ଵ݂, 	 ଶ݂, ⋯ 	 ௡݂ の並びを８進数で表示する方法を用いていると紹介している。その表示方法に
倣い、本研究で用いたＭ系列発生の１６次原子多項式を８進表示で表現すると ݂ሺݔሻ＝ݔଵ଺ ൅ ݔଵଶ ൅
ݔଷ ൅ ݔ ൅ 1 ൌ 640042（８進表示）となり、これを ଴݂, ଵ݂, 	 ଶ݂, ⋯ 	 ௡݂ の並びを２進数に直して ݂ሺݔሻ ൌ
110: 100: 000: 000: 100: 010 となる。
表３－１秘密かぎのレコード 
原子多項式（８進表示）݂ሺݔሻ 初期値（16進表示） 行位相 列位相 
640042 0001 120 150	
 即ち、原子多項式と初期値から基準Ｍ配列が生成され、行と列の位相から文字が埋め込まれて
符号化された暗号化Ｍ配列と同位相のＭ配列を生成することができる。この２つのＭ配列（暗号
化Ｍ配列とシフトＭ配列）の排他的論理和演算を行うことにより暗号化した文字を抽出できるの
で、表３－１のレコードは暗号化の秘密かぎになり得る。 
４．シミュレーションの方法 
１６次原始多項式 ݂ሺݔሻ＝ݔଵ଺ ൅ ݔଵଶ ൅ ݔଷ ൅ ݔ ൅ 1 で初期値：0000|0000|0000|0001の基準Ｍ配列
を生成する。文字ＫをＭ配列に埋め込んで符号化したＭ配列をシフトして暗号化Ｍ配列を生成し
送信する。受信した暗号化Ｍ配列の画像から埋め込まれた文字Ｋを抽出するまでのフローを図４
－１に示す。シフト量の検出、即ち、暗号化Ｍ配列と基準Ｍ配列の位相の検出には、Ｍ配列自己
相関関数が式（２－２）よりただ一つのピークを有する特徴から基準Ｍ配列の行・列方向のシフ
ト量が算出できる。 
図４－１暗号化した文字の情報伝送システム 
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５．シミュレーションの結果 
 (1) シミュレーションの条件 
 シミュレーションにおけるプログラミング言語はすべてＣ言語を用いて画像を生成して、ＰＧ
Ｍの画像ファイルに変換した。暗号化の対象文字Ｋの作成は、１６次Ｍ配列の画素数（255ൈ257）
において、文字Ｋの部分を値１とし背景を値０で構成するようにし、画像の生成ではファイル形
式をＰＧＭファイルとして埋め込む文字をプログラミングにより生成する。その暗号化対象文字
の画像を図５－１に示す。同様に文字Ｋを埋め込む対象の基準Ｍ配列（０または１）を生成した
画像を図５－２に示す。図よりＭ配列の特性の一つであるすべて０になる列が必ず存在するとい
う性質が図の右側に黒い縦線として現れているのが分る。 
 (2) 秘密かぎの位相の検証 
 図５－３の暗号化Ｍ配列と基準Ｍ配列の相互相関関数において、行と列方向の位相における相
関値がただ一つのピークを示している。このことは、基準Ｍ配列を行（row）・列（column）方向
に行120、列150シフトしたものである。このことは、秘密かぎの一つの要素である位相に設定し
た量と一致する。 
図５－３ 基準Ｍ配列と暗号化Ｍ配列の相関値 
Φbb
columnrow
図５－１暗号化する文字Ｋ 図５－２基準Ｍ配列 
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 (3) シミュレーションによる暗号化及び複合化 
 基準Ｍ配列を秘密かぎの位相を用いて行シフトが120で、列シフトが150の位相を加えた画像を
図５－４に示す。図より黒い縦線が左側に移動しているのが分る。そして、基準Ｍ配列に文字Ｋ
の白［値１］の部分に対応するＭ配列の値［0,1］を反転させる方法で組み込んだノイズＭ配列を
位相の値の量をシフトして生成した暗号化Ｍ配列を図５－５に示す。図よりＫの文字は全く判読
できない。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 次に、暗号化Ｍ配列とシフトＭ配列の各要素の排他的論理和演算を行うと、Ｍ配列の特性から
文字Ｋの部分の画素が１で、その他は０となる演算結果から抽出した画像が図５－６のシフト文
字となり、最初に組み込んだ文字が分解されているのが分る。即ち、もしこの状態が解読されて
もまだ組み込んだ文字Ｋは判読されないという秘匿性を有する。最後に組み込まれた文字を抽出
するために、秘密かぎの位相分（行120、列150）を逆にシフトしたものが図５－７に示す画像と
なり文字Ｋであることが読み取れる。即ち暗号化した文字Ｋが複合できたことを示している。 
 
 
 
 
  
図５－４シフトＭ配列 図５－５暗号化Ｍ配列（Ｋを含む） 
図５－６ シフト文字の抽出 図５－７ 文字Ｋの抽出結果 
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６．おわりに 
 
 ネットワーク技術の進歩に伴い、近年電子メールやデータベースサービスなどを世界規模で行
うインターネットが普及している。インターネットのおかげで他の機関と迅速な情報交換や広範
囲での情報共有が可能となったが、その反面、内部情報を外部にさらすことになり悪意のある部
外者が情報を不正利用し、第三者が「なりすまし」することで偽の情報を相手に流したりする危
険性が出てきた。その為に、今日ではこれらの通信データの盗難や改ざんを防ぐための手段とし
て暗号化技術によるセキュリティの必要性が叫ばれている。そのような状況下で、私たちは日々、
知らず知らずのうちに暗号化の恩恵にあずかっているのが現状である。 
 本研究の暗号化においては、スペクトル拡散に用いられるＭ系列から生成されるＭ配列を用い
たバーナム暗号（数理暗号）による共通かぎ方式の暗号化法を提案した。その方法とは、原子多
項式と初期値で生成さるＭ配列に文字を埋め込むことで文字の判別を困難にする事ができ、埋め
込んだ文字のＭ配列を符号化Ｍ配列として、それに位相を加えることで文字を変形させることに
より複雑な暗号のＭ配列である暗号化Ｍ配列を生成できた。基準Ｍ配列に位相を与えたシフトＭ
配列を生成してＭ配列の自己相関特性からかぎの位相を検証し、その位相の量をシフトしたシフ
トＭ配列と暗号化Ｍ配列との排他的論理和演算によって暗号化された文字を変形文字として再現
し、与えられた位相の逆位相を加える逆方向へのシフトにより元の文字を抽出し複号化すること
ができた。この事は、「バーナム暗号（数理暗号）」形式の共通かぎ方式の暗号化方法を検証でき
情報セキュリティ対策に有効であると考える。しかし、本研究におけるバーナム暗号形式の共通
かぎ方式においては、原子多項式、初期値及び位相をかぎとしたが、今後の課題はかぎの要素を
少なくし、如何にかぎの情報が漏れずに相手に受け渡しできるかが重要となる事から公開鍵暗号
方式への改良が課題となる。 
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